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2022 年第一届粤港澳大湾区数字技术职业

技能大赛-信创运维技术应用（样题） 

一、初始化环境 

1.账号及默认密码如表 1所示。

表 1 账号及密码规划表 

账号 密码 

root Hxlaxc2022! 

mailuser1 Hxlaxc2022! 

mailuser2 Hxlaxc2022!

project_user1 Hxlaxc2022! 

web_user1 Hxlaxc2022!

2.操作系统配置如表 2所示。

表 2 操作系统配置表

版本 时区 系统环境语言 键盘 

Kylin SP10 Asia/Shanghai English US 

(UTF-8)

English US 

3.服务器和客户端基本配置如表 3所示。

表 3 服务器和客户端基本配置表

设

备 

主机名 IP地址 FQDN 服务 安全状态 

服

务

端 

xc-

server 

静态 IP地址： 

202.11.74.113/24 

server.xcmatch.cn 

smtp.xcmatch.cn 

imap.xcmatch.cn 

DHCP 

DNS 

HTTP 

MAIL 

RAID 

VSFTP 

MYSQL 

NFS 

Firewalld=disabled 

Selinux=disabled 

客

户

端 

xc-

client 

动态 IP地址： 

（202.11.74.201） 

DNS：202.11.74.113 

client.xcmatch.cn THUNDERBIRD 

FTP 

NFS 

FIREFOX 

Firewalld=disabled 

Selinux=disabled 
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二、项目任务描述 

 为了促进信创产业的发展，同时为员工提供便捷、稳定、安全的内外网网络环境，你作

为公司的系统管理员，请根据上述的规划表和以下的配置要求，完成网络服务的安装与测试。 

服务端 

任务 1 

 （1）根据表 3完成服务端和客户端的基本配置，包括 IP地址、主机名、FQDN等参数。 

 

任务 2 

 （1）服务端安装 DHCP服务 

 （2）配置 DHCP 服务的参数，分配的 IP 地址范围是 202.11.74.200-202.11.74.205，

子网掩码为 255.255.255.0，DNS地址为 202.11.74.113 

 （3）将客户端的需要分配的 IP地址和硬件地址进行绑定 

任务 3 

 （1）使用服务端剩余三块大小为 1G的磁盘搭建 RAID5，并将设备命名为 md0 

 （2）使用 md0设备创建逻辑卷，设备名称为/dev/vg1/lv1 

 （3）对逻辑卷进行格式化操作，格式化类型为 EXT4 

 （4）创建/nfsdata目录，并将逻辑卷永久挂载到此目录下 

任务 4 

 （1）搭建 NFS共享，共享的目录为/nfsdata 

 （2）该共享仅允许客户端访问，并且拥有读取和写入权限 

任务 5 

 （1）搭建域名解析服务器 

 （2）设置 DNS服务开机自启 

 （3）配置 DNS服务器的正向解析，解析的域为 xcmatch.cn 

 （4）需要解析的域名地址有 server、smtp、imap、client、www 

 （5）其余无法解析的域名一律解析为本机 IP地址 

任务 6 

 （1）搭建邮件服务器 

 （2）安装 POSTFIX和 DOVECOT服务 

（3）设置 POSTFIX服务和 DOVEOT服务开机自启 

 （4）设置邮件服务器的主机名为 smtp.xcmatch.cn和 imap.xcmatch.cn 

 （5）设置邮件域为 xcmatch.cn 

 （6）设置邮件接收的路径为 maildir:~/Maildir 

 （7）创建用户 mailuser1和 mailuser2，用作邮件服务器的测试 

任务 7 

 （1）搭建 WEB服务器 

 （2）设置服务开机自启 

 （3）将 www.xcmatch.cn的域名与 WEB服务绑定 

 （4）网站的主页文件存放在/nfsdata/share/docs目录下 

 （5）首页文件 index.html的内容为“Keep your passion for learning” 
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 （6）访问该页面时，需要特定用户 web_user1才能访问 

任务 8 

 （1）搭建 FTP服务器 

 （2）设置服务开机自启 

 （3）可以访问 FTP得用户为 project_user1，根目录为/home/project_user1 

 （4）用户登录后限制在自己得根目录内 

 （5）禁止上传后缀名为.doc .docx的文件 

任务 9 

 （1）安装 mariadb数据库服务 

 （2）设置服务开机自启 

 （3）对数据库进行初始化配置，禁用 ROOT 用户远程登录的功能 

 （4）创建 xc数据库，并对 xc数据库进行授权，mysql_user1对 xc 数据库有增删改查

的权限 

任务 10 

 （1）编辑 shell 脚本，脚本名称为 backup.sh 

 （2）脚本需要实现的功能为每隔 1 天对数据库文件进行备份，备份的路径为

/nfsdata/backup 

（3）备份文件命名方式为 backup-databases-20220623310323,其中 20220623310323 为运

行备份脚本的当前时间，精确到秒 

客户端 

任务 1 

作为 DNS服务器域名解析测试的客户端，安装 nslookup、dig命令行工具; 

 

任务 2 

作为网站访问测试的客户端，安装 firefox浏览器, curl命令行测试工具; 

 

任务 3 

作为邮件服务器测试的客户端，安装 Thunderbird工具 

 

任务 4 

作为 FTP服务器测试的客户端，安装 ftp工具 

 

任务 5 

作为 NFS服务器测试的客户端，对共享目录进行挂载测试 

 

任务 6 

作为 DHCP服务器测试的客户端，对分配的地址进行获取 

 




